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1. 제안 배경

증가하는 악성코드 추이

지난 10년동안 악성코드는 꾸준히 증가해 왔습니다. 하지만 시간이 흐를수록 악성코드 뿐만 아니라 비즈니스 중단 또는 생산성 저하를 야기하는 랜섬
웨어와 암호화폐 채굴 악성코드가 늘어나면서 기업에 직·간접적인 위협이 되고 있습니다.



1. 제안 배경

관련 법규에서 요구하는 모바일 백신

금융감독원의 『전자금융감독규정』, 『금융회사 정보기술(IT)부문 보호업무 모범규준』, 『스마트폰 전자금융서비스 주요 안전대책』 및 행정자치부의
『모바일 전자정부서비스 구축지침 및 가이드라인』에 의거하여 중요 입력 정보를 보호해야 합니다.

국가-공공기관

업무용스마트폰

보안규격
(‘11.05)

모바일전자정부

서비스구축지침
(‘11.11)

스마트워크

정보보안

가이드라인
(‘11.06)

전자문서

작성및

관리시보안
(’12.01)

안전한모바일

오피스

보안수칙
(‘12.12)

스마트폰

보안규격
(‘13.03)



2. AppIron Vaccine 소개

AppIron Vaccine 개요

AppIron Vaccine은 Mobile 환경에서 사용자 모바일 단말기의 악성코드 및 해킹으로부터 보호하여 사용자가 편안하고 안전하게 사용할 수 있도록 하
는 것을 중요 목적으로 합니다.

구분 내용 주요기능 세 부 내용

악성코드탐지
• 고객사 Application의 악성코드 실시간 탐지 및 차단

• 화이트 리스트 및 블랙 리스트 기반 검사 진행

루팅탐지
• Android 루팅을 탐지하여 사용자에게 보다 안전한 사

용 환경을 지원

탈옥탐지 • iOS 탈옥 유무를 탐지하여 안전한 사용 지원

업데이트

• OS에 따른 업데이트 지원

• 업데이트 시 모듈 재설치가 없어 사용자의 편의성 향

상

개발최적화

• 라이브러리 형태의 간편한 적용

• App용 Library 방식과 전용 앱방식으로 Mobile App, 

Web환경 모두 지원

OS 최소사양



2. AppIron Vaccine 소개

모바일 백신 솔루션 AppIron Vaccine

AppIron Vaccine은 스마트폰 모바일 앱을 위한 모바일 백신 솔루션으로 안티바이러스를통하여 중요정보가유출되거나사용자가피해를입지않도록
보호함으로써 전자금융거래 및 개인정보 보호와 동시에 사용자 편의성을 제공합니다.

고객사Web페이지접속및 AppIron
Vaccine App 실행

스마트폰 보호



3. 주요 기능(전용 앱 방식)

동작 방식

AppIron Vaccine은 Web to App 형태로써, 고객사의 Web페이지에 접속하여 백신 호출 시 스마트폰에 설치된 AppIron Vaccine App이
Background에서 실행되어 동작 됩니다.

AppIron Vaccine
Application 설치

1

고객사
Web페이지 접속

App 형식의 AppIron
Vaccine 실행

및 최신 패턴 업데이트

2

사용자 모바일
검사 시작 및

스마트폰 보호 진행

3

AppIron
Vaccine
App



3. 주요 기능(SDK 방식)

동작 방식

AppIron Vaccine은 App용 Library 백신 형태로써, 고객사의 Application을 설치하면 고객사의 Application을 사용하는 사용자는 별도의추가설
치 없이 작동됩니다.

고객사 Application을
사용자 모바일에 설치

1

사용자 모바일에 설치된 고객사
AppIication 실행시 Library 형식의
AppIron Vaccine이 실행됨

2

최신 업데이트 진행 후 사용자
모바일 검사 시작 및 스마트폰 보호 진행

3



3. 주요 기능

검사 결과

검사 결과는 Toast 메시지로 안내하며 악성코드가 탐지되면 악성 탐지 화면으로 이동합니다. 악성 탐지 화면에서 기기 백 버튼을 누르면 선택에 따라
악성코드를 제거하지 않고 앱을 종료할 수 있습니다.

1

2

3

4
5



3. 주요 기능

검사 결과

검사 결과는 Toast 메시지로 안내하며 악성코드가 탐지되면 악성 탐지 화면으로 이동합니다. 악성 탐지 화면에서 기기 백 버튼을 누르면 선택에 따라
악성코드를 제거하지 않고 앱을 종료할 수 있습니다.
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4. ㈜시큐센 소개

• 국토교통부 '부동산안전거래 통합지원시스템' '바이오 전자서명' 수주

• 공정위 소비자피해구제 종합지원시스템 구축(정보보호시스템) 사업 수주

• 에듀파인시스템 응용SW 유지보수사업 수주(보안컨설팅)

• 기획재정부 국고보조금 통합관리시스템 구축사업 수주(정보보호분야)

• 전북은행FDS(이상거래탐지시스템) 수주 및 구축완료

• LGU+Pay Now FDS 수주 및 구축완료

• '바이오 전자서명' 공인인증기술 지정 위한 사전심사 진행

• 외환은행 FDS 프로젝트 수주 및 구축완료

• 롯데카드 안심쇼핑 세이프인증서 부가서비스 런칭

• 안행부 모바일 공통기반 앱보안시스템 구축

• '바이오 전자서명' 특허 3건 등록 및 GS인증 획득

• 스마트폰 도용방지 서비스 출시

• 경남은행 차세대 인터넷 뱅킹 시스템 구축사업 참여

• 외환은행 인터넷뱅킹 앱 위변조방지/난독화 수주/구축

• 법인 설립

• 전화번호 안심로그인 서비스 공동사업제휴/런칭('16.1)

• SK그룹사 APT대응솔루션 구축사업 수주

• 금융위원회, 제5차 핀테크 Demo-Day 선정 및 발표

• 아이티센 자회사로 편입

• 라이나 금융 방화벽정책관리 시스템 구축 사업 수주

• 나이스 학교생활기록부 ISP 사업 수주

• 하나금융티아이 '바이오 전자서명' 사업협약 체결

• 주식회사 에스엔티씨 합병

• 기술혁신형 중소기업(Inno-Biz)선정

• 금결원 『바이오분산관리 전자서명 기술지원 및 이용기관 연계 협약』 체결

• (주)알체라 『바이오 전자서명인증관련 인식기술 제휴계약』 체결

• 현대카드 블록체인기반 DID APP 구현 사업 수주 및 진행



모바일보안 3종

1

- 제조사 : 
- 주요기능

2

- 제조사 : 
- 주요기능

시큐센은 PC 및 모바일 환경에서 사용자에게 다양한 인증 수단과 보안인프라 환경을 구축하기 위하여 정보보호 솔루션을 통하여 폭넓은 환경을 구현
합니다.

안면

안면

화자

3

- 제조사 : 
- 주요기능

지문

4

- 제조사 : 
- 주요기능

5

- 제조사 : 
- 주요기능

6

- 제조사 : 
- 주요 기능




